Modul ,,Sichere Kommunikation

Ziel

e Die Absolventen dieses Moduls kennen die Grundverfahren zur Teilneh-
merauthentifikation und Schliisseletablierung sowie eine Auswahl von
im Internet verwendeter Sicherheitsprotokolle.

e Die Absolventen haben die Kompetenz, die subtilen Moglichkeiten eines
Angriffes auf Kommunikation iiber ein offenes Medium, wie etwa dem
Internet, zu verstehen und einzuschétzen.

e Sie sind in der Lage, komplexe Problemstellungen im Bereich Sicher-
heitsprotokolle systematisch zu analysieren und zu bewéltigen.

Inhalt

Mit dem groflen Erfolg des Internets und dessen zunehmender Nutzung fiir
geschiftliche sowie private Transaktionen steigt der Bedarf an Technologien
zur sicheren Kommunikation. Zum Beispiel ist es fiir E-Commerce und E-
Business unbedingt notwendig, dass die Vertraulichkeit und Integritét {iber-
tragener Nachrichten garantiert werden kann. Die Bedrohung der Sicherheit
einer Kommunikation, die iiber ein offenes Medium wie dem Internet ablauft,
ist aber sehr grof}: Ein Angreifer kann die iibertragenen Nachrichten nicht nur
abhoren, sondern diese auch aktiv manipulieren.

In diesem Modul werden die wichtigsten Grundlagen und Mechanismen
zur Sicherung von Kommunikation vermittelt. Es werden auch weitergehen-
de Fragen betrachtet, wie zum Beispiel: ,, Wie stelle ich sicher, dass ich beim
E-Banking tatséchlich mit dem Server meiner Bank und nicht etwa mit dem
Rechner eines Angreifers kommuniziere?“, ,Wie sicher ist mein Wireless
LAN?“ [ Wie kann ich analysieren, ob ein Sicherheitsprotokoll tatséichlich
keine Liicke fiir einen Angreifer offen ldsst?“, oder ,,Woher weifl ich, dass
beim Geldabheben am Bankautomat, meine PIN nicht von einem kriminel-
len Bankangestellten abgefangen werden kann?*
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