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Beschreibung und Veritikation
raumlicher und zeitlicher
Eigenschaften mobiler Systeme

Specification and Verification of Spatio-Temporal Properties of Mobile Systems

Andreas Schafer, European Patent Office, Rijswijk (Niederlande)

Zusammenfassung Dieser Aufsatz gibt einen Uberblick
Uber eine formale Methode zur Analyse mobiler Realzeitsys-
teme. Beispiele solcher Systeme sind Fahrzeugsteuerungen und
mobile Roboter. Es wird eine spatio-temporale Logik entwickelt,
mit der sowohl die Systeme modelliert als auch die gewiinsch-
ten Eigenschaften beschrieben werden kénnen. Fiir diese Logik
werden die theoretischen Grundlagen wie Entscheidbarkeit
und Axiomatisierbarkeit untersucht und daraus der Prototyp
eines automatischen Verifikationswerkzeuges entwickelt. Die
Anwendung wird anhand einer aus der Industrie stammenden

Fallstudie demonstriert. »»»  Summary This paper pro-
vides an overview over a formal method for the analysis of
mobile real-time systems. Control systems for cars and trains as
well as mobile robots are examples of such systems. We de-
velop a spatio-temporal logic that is used to model both the
systems and safety requirements. We investigate the theoretical
foundations like decidability and axiomatisability and develop
a prototype tool for the automatic verification based on these
results. The application of this logic is exemplified with an in-
dustrial case study.

KEYWORDS D.2.4 [Software: Software Engineering: Software/Program Verification]; F.4.1 [Theory of Computation: Mathema-
tical Logic and Formal Languages: Mathematical Logic]; Realzeitsysteme, mobile Systeme, spatio-temporale Logik,
Model-Checking / real-time systems, mobile systems, spatio-temporal logics, model checking

1 Einleitung

Eingebettete Computersysteme fin-
det man in allen Bereichen des
taglichen Lebens, angefangen bei
Waschmaschinen bis hin zu Assis-
tenzsystemen fiir die Steuerung von
Fahrzeugen. Gerade fur die letz-
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tere Klasse von sicherheitskritischen
eingebetteten Systemen muss sicher-
gestellt sein, dass sie sich in jedem
Fall korrekt verhalten. Da inten-
sives Testen immer nur einzelne
Abldufe eines Systems untersucht,
kann man damit nur die Anwesen-
heit von Fehlern aber nicht deren
Abwesenheit sicher zeigen. Eine Lo-
sung bieten formale Methoden wie
z.B. das Model-Checking [1]. Bei
diesen Verfahren wird ein Modell
des Systems erstellt und ein mathe-
matischer Beweis erbracht, dass das
System die geforderten Eigenschaf-
ten besitzt. Zur Beschreibung von

Realzeitsystemen, bei denen Ant-
wortzeiten grofle Bedeutung besit-
zen, wurden die formalen Methoden
z.B. mit ,,Uhren® erweitert, um die
zeitlichen Aspekte beschreiben zu
konnen. Bei mobilen Realzeitsys-
temen wie Steuerungssystemen fiir
Eisenbahnen und Flugzeuge oder
mobilen Robotern sind aber neben
den zeitlichen Aspekten auch rium-
liche Aspekte fiir die Beschreibung
wichtig, da sich sichere und un-
sichere Zustinde wie in der hier
untersuchten Fallstudie u. U. nur in
der rdumlichen Konfiguration der
Agenten unterscheiden.
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Bild 1 Verifikationsmethode.

Wir haben deshalb den Shape
Calculus entwickelt, eine FErwei-
terung der Realzeitlogik Duration
Calculus [3]. Mit dem Shape Cal-
culus konnen sowohl die riumli-
chen Eigenschaften von Systemen
—wie zum Beispiel minimale Ab-
stinde zweier Agenten— als auch
die Realzeiteigenschaften — wie zum
Beispiel garantierte Antwortzeiten —
formalisiert werden. Wie in Bild 1
dargestellt, werden in unserem Ve-
rifikationsansatz zuerst sowohl das
System, z.B. die Signalsteuerung,
als auch Annahmen iiber die Um-
welt, z.B. die Streckentopologie,
und die Sicherheitseigenschaft im
Shape Calculus formalisiert. Danach
wird gepriift, ob die Sicherheitsei-
genschaft eine logische Folgerung
daraus ist. Falls dies nicht der Fall
ist, kann im Idealfall anhand eines
Gegenbeispiels nachvollzogen wer-
den, wieso die Eigenschaft nicht
erfillt ist.

2 Modellierung

Die Anwendung des Shape Calculus
wird an folgender Fallstudie illus-
triert. Sie stammt aus dem UniForm
Projekt [4] und wurde von dem Ins-
tustriepartner EIPro bereitgestellt.

Fallstudie

Aufgrund von Wartungsarbeiten ist
bei einer normalerweise zweiglei-
sigen Straflenbahnstrecke ein Ab-
schnitt auf einer Seite gesperrt,
so dass der gesamte Straflenbahn-
verkehr fiir beide Fahrtrichtungen
iber ein gemeinsam zu nutzen-
des Streckenstiick geleitet werden

muss. Dies ist in Bild 2 skizziert.
Durch Signalanlagen muss sicher-
gestellt werden, dass es innerhalb
des Streckenstiicks zu keinen Kolli-
sionen kommt. Die Besonderheiten
liegen in folgenden zusitzlichen An-
forderungen:

(1) Es diirfen mehrere Straflen-
bahnen hintereinander in glei-
cher Richtung das Steckenstiick
durchfahren, ohne dass das
entsprechende Signal zwischen-
durch rot ist.

(2) Eine Straflenbahn darf die Rich-
tung innerhalb des Strecken-
stiicks andern, sofern sich keine
Straflenbahn dahinter befindet.
Dies wird durch den Fahrer
durch Fahren auf Sicht festge-
stellt.

Firr die Formalisierung der Si-
cherheitseigenschaft muss die raum-
liche Konfiguration der Straflenbah-
nen betrachtet werden. Aufgrund
der ersten Anforderung reicht es
nicht aus, zu verlangen, dass sich
jeweils nur eine Straflenbahn im kri-
tischen, gemeinsam genutzten Ab-

schnitt befindet. Wegen der zwei-
ten Anforderung reicht es ebenfalls
nicht aus, zu verlangen, dass falls
sich zwei Straflenbahnen in diesem
Abschnitt befinden, diese auch glei-
che Fahrtrichtungen haben.

Im Rahmen des UniForm-
Projektes war es nicht moglich, die
allgemeine  Sicherheitseigenschaft
der Kollisionsfreiheit zu formu-
lieren. Ebenfalls nicht formalisiert
werden konnte das sinnvolle Ver-
halten des Fahrers, wie in der
zweiten Anforderungen angegeben.
Von diesen Eigenschaften musste bei
der Analyse abstrahiert werden [2].
Mit Hilfe des Shape Calculus kann
sowohl das Verhalten der Tramfah-
rer als auch des Signalcontrollers
formal beschrieben werden. Die
gewiinschte  Sicherheitseigenschaft
kann wie folgt formalisiert werden:

-0 <>_5t [Tram1 A Tram?27.

Diese Formel beschreibt formal,
dass es nicht moglich ist, dass ir-
gendwo <>?x irgendwann s die
erste und die zweite Tram den glei-
chen Raum belegen.
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Bild 2 Sicherung eingleisiger Streckenabschnitte.
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3 Analyse

Nachdem das System und die Um-
welt mathematisch modelliert und
zu erreichende Eigenschaften for-
malisiert sind, soll ein mathemati-
scher Beweis erbracht werden, dass
das System unter den Umweltan-
nahmen die gewtinschte Eigenschaft
besitzt.

3.1 Automatische Verifikation

Wir untersuchen zuerst vollauto-
matische Verfahren. Durch einen
Reduktionsbeweis auf das unent-
scheidbare Dominoproblem kénnen
wir zeigen, dass dieses Problem im
Allgemeinen sowohl fir kontinu-
ierlichen Raum und kontinuierliche
Zeit als auch fiir diskreten Raum
und diskrete Zeit unentscheidbar ist
und es somit ein allgemeines Ver-
fahren nicht geben kann. Wir haben
jedoch zwei relevante entscheidbare
Teilklassen identifiziert, fiir die die-
ses Problem entscheidbar ist. Die
eine Teilklasse betrachtet endlichen
diskreten Raum und unendliche dis-
krete Zeit und die andere enthilt
eine syntaktische Einschriankung der
Klasse der logischen Formeln. Die
Einschrinkung auf endlichen Raum
ist dabei nicht gravierend, da reale
Systeme meist ohnehin rdaumlich
beschrinkten Aktionsradius besit-
zen. Fir diese Teilklasse haben
wir ein automatisches Verifikations-
werkzeug entwickelt und damit die
oben beschriebene UniForm Fall-
studie erfolgreich bearbeitet [5].

3.2 Beweissysteme

Theorembeweiser sind Werkzeuge,
die den Benutzer bei der Erstellung
von Beweisen unterstiitzen, aber
meist nicht ganz vollautomatisch ar-
beiten. Fiir Theorembeweiser und
fir die Erstellung von Beweisen
per Hand ist die Frage wichtig,
ob es ein vollstindiges und korrek-
tes Beweissystem gibt. Wir haben
gezeigt [6;7], dass dies zwar im All-

gemeinen nicht existiert, aber eine
vollstindige Axiomatisierung relativ
zu einer mehrdimensionalen Inter-
valllogik méglich ist. Um die prak-
tische Anwendung zu vereinfachen,
haben wir auflerdem Formelpattern
fiir die Beschreibung hiufiger Eigen-
schaften —wie z.B. Bewegungen —
angegeben.

4 Fazit

In der Dissertation wird eine spatio-
temporale Logik zur Beschreibung
mobiler Realzeitsysteme, der Shape
Calculus, entwickelt und unter-
sucht. Zu den grundlegenden Eigen-
schaften gehoren Unentscheidbar-
keit und Nicht-Axiomatisierbarkeit
der vollen Logik, eine relative Axio-
matisierung und die Angabe zweier
entscheidbarer Teilklassen. Fiir eine
dieser Teilklassen existiert das au-
tomatische  Verifikationswerkzeug
MoDiShCa. Mit diesem Werkzeug
wird die Benutzung der Logik fiir
eine aus der Industrie stammende
Fallstudie demonstriert. Offene For-
schungsfragen bestehen in der Ver-
besserung der Anwendbarkeit fiir
Nicht-Logiker und in der Ver-
besserung der automatischen und
halbautomatischen Verifikationsver-
fahren, um groflere Fallstudien
handhaben zu kénnen. Neuere Ar-
beiten untersuchen, wie sich das
Beweisverfahren des natiirlichen
Schlieffens auf den Shape Calculus
iibertragen lasst.
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