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Zusammenfassung Mikroprozessoren werden immer haufiger auch in techni-
schen Geréten und vielerlei alltdglichen Konsumgitern eingesetzt. Letzere wer-
den auch als ,,eingebettete Systeme* bezeichnet, das heifit in umgebende techni-
sche Systeme wechselseitig integrierte Computersysteme. Die Entwicklung sol-
cher ,,eingebetteter Systeme* wird unter anderem aufgrund immer héherer Anfor-
derungen an die Funktionalitit und einer wachsenden Anzahl von interagieren-
den Komponenten immer komplexer. Um diesem Umstand Rechnung zu tragen,
werden in Prozessmodellen und Standards, die insbesondere im Bereich sicher-
heitskritischer Systeme angewendet werden, bereits seit geraumer Zeit ,,vollstan-
dige* Korrektheitsnachweise gefordert. Ein aussichtsreicher Kandidat in diesem
Kontext ist das Model-Checking.

1 Verifikation komplexer Systeme mit Model-Checking

Mikroprozessoren werden neben ihrer Anwendung in Computern immer haufiger auch
in technischen Geréaten (wie klinischen Systemen, Kraftfahrzeugen, Telekommunikati-
onsgeréaten, industriellen Anlagen) und vielerlei alltdglichen Konsumgutern (wie Fern-
bedienungen, Waschmaschinen und Kiichengeréten) eingesetzt. Letzere werden auch
als ,eingebettete Systeme" bezeichnet, das heifst in umgebende technische Systeme

wechselseitig integrierte Computersysteme. Die Entwicklung solcher ,eingebetteter Sy-
steme” wird unter anderem aufgrund immer hoherer Anforderungen an die Funktiona-

litdt und einer wachsenden Anzahl von interagierenden Komponenten immer komple-
xer [DCO1]. Die Beherrschung ihrer Korrektheit mit gangigen Verfahren der Fehlersu-
che wie Reviews, Simulations- und Testverfahren sto3t immer 6fter an ihre Grenzen, da
diese Verfahren lediglich die manuelle (und damit unter anderem zeit-, kostenintensi-
ve und fehleranfillige) Uberpriifung einiger Systemlaufe zulassen. Zudem sind selbige
Zeit- (mittlerweile 70% der Entwicklungszeit) und damit Kostenintensiv und zudem
wiederum aufgrund der manuellen Durchfiihrung fehleranfallig.

Um diesem Umstand Rechnung zu tragen, werden in Prozessmodellen (zum Bei-
spiel V-Modell) und Standards (DO-178B), die inshesondere im Bereich sicherheitskri-
tischer Systeme angewendet werden, bereits seit geraumer Zeit ,vollstandige* Korrekt-
heitsnachweise gefordert. Ein ,vollstandiger* Korrektheitsnachweis betrachtet im Ge-
gensatz zu den herkdmmlichen Verfahren immer alle méglichen Systemlaufe und wird

* Dieser Artikel ist in der Zeitschrift ,,Electronic Embedded Systeme — Elektronik-Magazin fir
Chip-, Board- u. System-Design“ (AWi Verlag, ISSN 0943-4941, Ausgabe 09/03, September
2003, Seite 19-21) im Schwerpunkt ,,Embedded-Entwicklungs-Tools* erschienen.



durch formale Methoden mathematisch bewiesen. Ausgangsbasis flir einen solchen Be-
weis ist eine formale Beschreibung der Anforderungen und der Systemspezifikation.
Bislang mussten derartige Nachweise sowie die Formalisierung der Systembeschrei-
bung oftmals manuell von einem Verifikationsexperten angefertigt werden. Dies bringt
zwar den Vorteil der Vollstandigkeit bei der Systembetrachtung, hat aber prinzipiell die
gleichen Nachteile wie bei den bereits erwéahnten gangigen Verfahren. Zur Vermeidung
dieser Nachteile miissen Automatismen entwickelt werden, die bei der Anfertigung der
Beweise unterstiitzen beziehungsweise diese vollstandig rechnergestitzt durchfiihren
kénnen.

Ein aussichtsreicher Kandidat in diesem Kontext ist das Model Checking. Hierbei
handelt es sich um ein automatisiertes Verfahren zur Verifikation von endlichen, zu-
standshasierten, nebenldufigen Systemen. Die Anfertigung des mathematischen Nach-
weises geschieht vollstandig durch den Rechner [CGP99]. Sollte die nachzuweisende
Eigenschaft verletzt werden, so kann dem Entwickler (beispielsweise in Form einer
computergestiitzten Debug-Sitzung) automatisch der entsprechende Fehlerpfad aufge-
zeigt werden.

Das Hauptproblem des Model-Checkings ist das Problem der Zustandsexplosion
(,State explosion“). Dies begriindet sich darin, dass die zu verifizierende Anzahl der
Zusténde sich exponentiell zur Anzahl der méglichen Wertzuweisungen aller Ablaufe
des gesamten Systems verhalt. Hat das zu verifizierende System viele parallele Kompo-
nenten oder Variablen mit grolen Wertebereichen, steigt die Anzahl der zu priifenden
Zustande schnell an. Trotz dieser Problematik gelingt es durch aktuelle Forschungs-
methoden kontinuierlich die ,verifizierbare" Zustandszahl in beachtlichen Schritten zu
vergrofiern und so lassen sich bereits jetzt viele Systemklassen erfolgreich automatisch
verifizieren.

Da Model-Checker in der Regel spezielle Eingabeformate nutzen, diese jedoch in
dieser Form nicht im Entwicklungsprozess auftreten, missen Transformationen durch-
gefiuihrt werden, welche die produzierten Artefakte (wie UML-Diagramme, Program-
miercode) in ein fir den Model-Checker verstandliches Format Ubersetzen. Die Trans-
formationsebenen bieten zudem Einstiegspunkte flr die Optimierung des zu verifizie-
renden Zustandsraums.

Derartige Methoden zur Fehlersuche sind umso interessanter, je friher sie im Ent-
wicklungsprozess eingesetzt werden kénnen, um verbundene Anderungskosten mog-
lichst gering zu halten. In diesem Kontext spielen insbesondere modellgetriebene Ent-
wurfsprozesse eine groRe Rolle, weil Modelle friih im Entwurfsprozess erstellt werden
und einen inhdrenten Abstraktionsgrad (Plattformunabhéngigkeit) aufweisen sollten.
Die groRe Relevanz derartiger Modelle spiegelt sich unter anderem in den aktuellen
Spezifikationsbestrebungen der ,Object Management Group* (OMG) im Rahmen der
,Model Driven Architecture* (MDA) wider.

Bereits 1997 wurde in einem VDI Bericht [DBH01] die Rolle formaler Metho-
den von BMW herausgestellt. Hierbei wurden Model-Checking Techniken erfolgreich
eingesetzt, um Spezifikationsfehler noch vor der ersten Musterphase zu identifizie-
ren und Fehlersuchen durch eine systematische, rechnergestiitzte Vorgehensweise zu
verkirzen. Die Anwendbarkeit von Model-Checking-Techniken konnte mittlerweile in
vielen Bereichen der Industrie erfolgreich bestatigt werden (zum Beispiel zur Verifi-



kation komplexer, sequenzieller Schaltungen von verteilten Kommunikationsprotokol-
len [BDK*02]).

Die automatische Transformation der Artefakte im Entwicklungsprozess in Kombi-
nation mit der Méglichkeit zur Verifikation vieler praxisrelevanter Systemklassen berei-
tet die Grundlage, um Model-Checking-Techniken endglltig nahtlos in Entwicklungs-
prozesse zu integrieren und so die Sicherstellung der Korrektheit von Systemen einen
groRen Schritt nach vorne zu bringen.

2 OFFIS-Verifikationsumgebung

Am Forschungsinstitut OFFIS ist eine Verifikationsumgebung entwickelt worden, die
es ermoglicht, Methoden wie formale Verifikation, automatische Testvektorgenerie-
rung und formale Sicherheitsanalyse direkt in Entwicklungswerkzeuge zu integrieren.
Neben Statemate wurden zur Erstellung der Modelle unter anderem die Werkzeuge
ASCET-SD (ETAS), Rhapsody (I-Logix) und SCADE (Esterel-Technologies) ange-
bunden. Zur Priifung der Modelle gegen die Spezifikation wird alternativ zum Model
Checker VIS [VI1S03] zur Zeit der SAT-Solver Prover CL von Prover Technologies ein-
gesetzt. Zur Verdeutlichung der Anwendung von Model-Checking-Techniken bei der
Systementwicklung wird im Folgenden ein Verifikationslauf anhand eines kleinen Bei-
spielmodells vorgestellt.

2.1 Ein Beispiel: Temperatursteuerung

Fur das Beispiel wird das Modellierungswerkzeug ASCET-SD von ETAS verwendet.
ASCET-SD ist eine Entwicklungsumgebung fiir elektronische Steuergeréte wie sie un-
ter anderem in der Automobilindustrie eingesetzt werden. Zur Systemmodellierung bie-
tet die Umgebung sowohl grafische wie auch textuelle Modellierungskontrukte. Die Ve-
rifikation von ASCET-SD-Modellen unter Verwendung der OFFIS-Verifikationsumgebung
wird im Folgenden an einem stark vereinfachten Beispiel einer Temperatursteuerung fir
den Innenraum eines Fahrzeuges dargestellt. Die Temperatursteuerung kennt drei Zu-
stdnde, ,too_hot" (zu warm), ,too_cold” (zu kalt) und ,fine_temp“ (angenehme Tem-
peratur), die in Abhdngigkeit von der Temperatur im Fahrzeug angenommen werden.
Zusétzlich gibt es einen Initialzustand, der einmalig beim Start des Systems eingenom-
men wird. Eine akzeptable Temperatur, welche durch den Zustand ,fine_temp* ausge-
druckt wird, liegt in einem Bereich von 20 bis 23 °C vor — abgeleitet davon sind die
Temperaturbereiche flr ,too_hot", ,too_cold" festgelegt. In ASCET-SD ist die Tem-
peratursteuerung in Form eines Zustandsdiagramms (Abbildung 1) modelliert worden,
wobei die Zustdnde durch Rechtecke und mdgliche Zustandsuibergange (Transitionen
— jeweils mit einer eindeutigen Nummer versehen) durch gerichtete Kanten (Pfeile)
visualisiert werden. Sie werden durch Trigger, die in regelméaBigen Intervallen aufgeru-
fen werden, und in Abhangigkeit von Bedingungen, an die sie gekniipft sind, ausgeldst.
Die Bedingung, unter der der Trigger die Transition ausfiihrt, steht jeweils in eckigen
Klammern hinter dem Wort ,trigger®. Sollten mindestens zwei Transitionen schalten
kénnen (Nichtdeterminismus), wird diejenige mit der tieferen Nummer gewahlt. Die



Fahrzeugtemperatur wird durch die Variable ,temp* beschrieben und durch einen Tem-
peratursensor im Fahrzeuginnenraum gesetzt. Dies geschieht einmal direkt nach der
Initialisierungsphase und dann nach jeweils acht Schritten.
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Abbildung 1. Zustandsdiagramm einer vereinfachten Klimasteuerung

2.2 Spezifi kation der Anforderungen

Zur Modellverifikation ist es erforderlich, die Anforderungen, gegen die das Modell
verifiziert werden soll, zu spezifizieren. Die Hauptanforderung ist, dass die Tempera-
tursteuerung nur den Zustand ,fine_temp* annimmt, wenn die Temperatur im Fahr-
zeuginneren in einem Bereich von 20-23°C liegt (Transitionen: 2, 4, 6). Entsprechend
darf der Zustand ,too_hot* nur beim Uberschreiten (gréRer 23 °C, Transitionen: 1, 5,
8) beziehungsweise beim Unterschreiten (kleiner 20 °C) der Temperatur der Zustand
,t00_cold" (Transitionen: 3, 7, 9) angenommen werden.

Die Formulierung einer solchen Anforderung ist mit Hilfe von vordefinierten Aussage-
Mustern (,Pattern) mdéglich, die die fur eine Anwendung oder Doméne typischen Aus-
sagen erfassen. Fir dieses Beispiel wird nur der erste Teil der Anforderung spezifi-
ziert und verifiziert. Die Spezifizierung der Anforderung ist mithilfe des Patterns ,in-
it_ P__after_reaching_R" mdglich. Ein Pattern stellt eine temporallogische Formel dar.
Das vorliegende Pattern steht fur die temporallogische Formel [not(R) Unless R and
(O P] und bedeutet, dass der Systemzustand P initialisiert wird, nachdem R erreicht
wurde.



Pattern bestehen aus einem Start-up-Teil und einem Operationsteil, wobei im Start-
up-Teil beschrieben wird, welchen Zustand das System einnehmen soll, bevor es in
den gewlnschten Zustand Uibergehen soll. Der nach der Start-up-Phase einzunehmen-
den Zustand wird dann im Operationsteil beschrieben. Im gewéhlten Pattern beschreibt
R den Zustand, den das System in der Start-up-Phase anzunehmen hat. Entsprechend
der Anforderung ist dieses der Zustand ,too_hot* und eine Temperatur gréRer 23 °C.
Weiter beschreibt P den Systemzustand, den das System nach Ausfuhrung der Start-
up-Phase einnehmen soll. Konform zur Anforderung darf nach der Start-up-Phase nicht
der Zustand ,fine_temp" angenommen werden, da die Temperatur noch nicht in dem
fur ,fine_temp" erlaubten Bereich von 20 bis 23 °C liegt (siehe Abbildung 2).

reporter [ O]

Commitments

fine tempZ = init P after reaching R
prop P : not{Module. climate control::fine_temp
prop R : (Module. climate_control::too_hot ) and (temp » 23);

Abbildung 2. Pattern

2.3 Ergebnisder Verifi kation: Ein Fehlerpfad

Die Ausflihrung des Pattern-Tests fiihrt zu einem Fehlerpfad (siehe Abbildung 3).

/home/schulteinnt/projectrootfascet2smiftestic limate_controlProjectiverify_mainPiojectivitnessdiags/Project_py_v_15.4d

Exit View Miscellaneous

search: | filter: |_sm|control_temp 4 pos -, neg reset
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=
Hodule_climate_control_sm init_sys’ ‘too_cold” Xtoo hot' Xfine ftemp’
Module climate control_temp 7 24
| S =] = s A

Abbildung 3. Zeitdiagramm

Aus dem Fehlerpfad sind alle Zustands- und Signaldnderungen ab dem Systemstart
ersichtlich. Das System ist inital im Zustand ,init_sys‘. Die Temperatur betragt zu-
néchst 0°C. Nach der Initialisierungsphase wird, entsprechend der an den Transitionen
notierten Bedingungen die Transition vom Zustand ,init_sys" zum Zustand ,too_cold“
ausgefihrt, da die Temperatur unter 20°C liegt. Wahrend des gleichen Schrittes wird
vom Temperaturfihler im Fahrzeuginneren eine Temperaturdnderung gemeldet. Die



Temperatur betragt 24°C. Im nachsten Schritt wird daher die Transition vom Zustand
,{00_cold" zum Zustand ,too_hot" ausgefiihrt. Die Temperatur &ndert sich in den nach-
sten Schritten nicht mehr. Jedoch wird, nachdem das System den Zustand ,too_hot*
angenommen hat, die Transition zum Zustand ,fine_temp" aktiviert. Da der Zustand
,fine_temp" nur angenommen werden darf, wenn die Temperatur kleiner oder gleich
23°C und gréRer oder gleich 20°C ist, liegt an dieser Stelle ein Modellierungsfehler
vor. Die Transition vom Zustand ,too_hot* zum Zustand ,fine_temp“ (in Abbildung 1
rot markiert) erlaubt entgegen der Anforderung die Ausflhrung der Transition bei einer
Temperatur Kleiner oder gleich 25°C.

Die Verifikation des Modells gegen die Anforderung hat ein schnelles und sicheres
Auffinden des Modellierungsfehlers ermdéglicht. Das Finden von Fehlern wird durch
den Einsatz des Model-Checkings auch und gerade bei gréReren Modellen erheblich
erleichtert und beschleunigt damit den Entwicklungsprozess.

3 Praxisrelevanz und Ausblick

Hinsichtlich der Praxisrelevanz haben bereits namhafte Hersteller aus den Bereichen
Luft- und Raumfahrt, Automobil- und Bahntechnik die OFFIS-Verifikationsumgebung
evaluiert.

Die Evaluationen der Projektpartner zeigten, dass die Formalisierung der Anforde-
rungen in temporallogische Formeln eine nicht zu unterschatzende Aufgabenstellung
ist [WDHO02]. Da zudem h&ufig nicht die volle Ausdrucksméchtigkeit von tempora-
len Logiken benotigt wurde, arbeitet die Abteilung SC (Sicherheitskritische Systeme)
bei OFFIS bereits an addquaten Anwendungsvereinfachungen, wie zum Beispiel den
vorgestellten vordefinierten Aussagen-Mustern (,Pattern”). Diese Pattern erfassen die
fur eine Anwendung oder Doméne typischen Aussagen und erlauben einen sicheren
Gebrauch. Des Weiteren wird intensiv an weiteren anwendungsfreundlichen, kontexts-
pezifischen Visualisierungen temporallogischer Formeln gearbeitet.

Model-Checking ist bereits seit langem eine interessante Methode zur automati-
schen Anwendung formaler Verifikationstechniken. Die praktischen Anwendungsbe-
reiche fokussierten bislang jedoch eher auf kleinere Systeme. Aufgrund aktueller For-
schungsergebnisse in Kombination mit immer leistungsféahigeren Rechnern konnten
diese Grenzen allerdings immer wieder ausgeweitet werden, sodass mittlerweile vie-
le weitere Systemklassen verifizierbar sind. Ist zudem die nahtlose Integration in den
Entwicklungsprozess gewabhrleistet, diirfte es nur noch eine Frage der Zeit sein, bis for-
male Methoden fester Bestandteil von Entwicklungsprozessen geworden sind.

Im Anwendungsgebiet sicherheitskritischer Systeme ist der Einsatz von Verifika-
tionsmethoden aufgrund der hohen Korrektheitsanforderungen bereits der Normalfall,
da ansonsten die kontinuierlich steigende Komplexitét (etwa Anforderungen, Entwurf-
stiefe) dieser Systeme oftmals nicht mehr beherrschbar ist. Model-Checking-Techniken
in Kombination mit modellbasierten Entwurfsmethoden garantieren zudem die kosten-
gunstige und flexible Anwendung formaler Verifikationsmethoden, um Fehler im Ent-
wicklungsprozess frih und effizient erkennen zu kénnen. Dies spiegelt sich auch in
vielen empirischen Aussagen der Evaluationspartner wider, welche bereits heute die
Verifikationsumgebung direkt im Produktivbetrieb einsetzen.
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